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Daspma sohre.o argm‘agenamentn focalizacio e
segm‘atu:a dos‘dados e documentos dlgltz‘us da
Prﬂﬂlmdamﬁﬁera*l dﬂ Estado do €earad - PGE.

-0 PRHEURAHUR SGERAL ﬂﬂ-‘Esmﬂﬂ N0 usa de suas atrrbuu;mes lngaiz.. Feferldas pela. art. 8
da Lei Complenrentar ne- 58, do 3t de mdrv;‘u de Zﬂﬂﬁ '

CﬂNSIHEF;ﬁNUﬂ a nm‘tema N‘“ 003720180 da PGE, que regtr!amenta e determima o uso de
I‘E{:HI'SU'S de pEﬂIi‘ICﬁ'%‘.EIﬂ dxglmi

EDNEIBEER?&NDD a. net:es';rdade» de nﬂr'matizar 05 pmccdlmntua para ﬂratsagan manetengdo,
recuperacia.e seguranca dos derumentos dlﬂtt:ilsJ de forma. que tudah suluAo possa ser segura
anditivel, ﬁmdamentddd na Medtda. Provisdiia NY Z:ZUE%Z nos decretos. resohighes. instripbes -
normativas ¢ portarias da Infraistrutura de Chaves P“uhucas Brasiieira - ECP Hrasﬂ r.:lo !‘nstltutl:r
Namﬂua}xde Tgecnalngla da. lnfm:ma;;ao I'II

EGNSEHERAW a :necessidade de adeguagao as novas l:endencms de Governanga de
TECIlﬂl'EIglEl da informagdn-e aé uso de docnientos eletrénites. assinddos dlgltalmente permititido
anditorids baseadas em padrfes inmernacionals come Cortrol ﬂb}emm Jor Informition und re!amd
TFechnotogy - CUHH Emﬁmnmﬂn Techna}‘ogy Enﬁrmstmrture mery TRIL

RESOLVE:

Art. 17 Regulamentay-os. prﬂ{.‘ed.tmmrtms para clamﬁca:;au de seguranea, df_F inicfies dn ut_iu de
vida, grawicao, manutencio e recupera-:;aa dos- dadﬂs a: dDEIJIHHIltEH digitais no an:hite. da Procuradoria
Geral dao Bxtado do {ILara

Art 22 'Defmxc;;:-e':-aerais -

§ 12 Consldera -SE R’apuml’:ﬁnu Dagt‘t‘al, um dmhlente iy quaI serac drm*azenadms todos os
Fegistros ¢ documentes nriginados dos sistemas: de informacio da PGE, eriade com o. ohjetivo de

" normatizar o padronizar as formas de armazenamento, md-ﬂutE{H;&ﬂ = raicupera;aude 1nﬁ:-rman_:aes por
meia-. eIm:mn o, - :

§ 2% Copsidera-se Dadb, 2 menor represﬂn:tagﬁﬂ de wm fatn, que associade a outrps dados e
processados, g&ram infurmactes:

- §3° Cada dﬂdﬂf devera ter wmz El&?ﬁ?ﬁ{.‘ai;aﬂ de- segm-ane.a

542 Con erd?m-z.e Sistema-de Atividade Fum:iatzal ~SAF, pequenos sistemas que somados a
outras, formaria a fuagdegre os. mlabumderes deverdp exeqar atravis de meio eletrémico. Cada SAF

devera gerar um produto de.dados que f.eraa armazenadas emy tabﬁlas de Hance de dados.2 arquives
do sistema opera r:mﬂal : :




§ 52 Ehﬁmdem s& Sistenia. de Repasitorio. Digital - SRB, pequencs sistemas que deveriio
:mplementar serﬁ;;ﬂs &.e g:magaﬂ deregistros e AFGQUIvOS, ' .

§ 62 Todos os pmecsﬁﬂs e doaunentos eleteinicos dewersm ser gravados de farma a garantir
acessos seguros, facilidade de |EICH].IZETI;":’E-D p{'ﬂtE'g:aﬂ Cﬂntﬁa sinistros L*pmr:edﬂﬂerrtus de auditoria.

g ?“}Pa.ra passibilitar 1mEmpemb1}1dade entre mﬁﬂt}hgﬂ&i 5era adumdn lﬂnnatﬂ de. arqmm
£om extensdo pis, J:.‘fmfurme pa driies TCP-Brasil. ' .

- § 82 Cada'SAF devera ter wm SR cmﬂspuﬂdente que'conterd: duaw tormas de arm Fzenamento:
1-Ranco deiDadbs ¢ 2-Sistema de Arquwas {msn seja gerado o anexadu ﬂﬁmmﬂrm]

£ 921)s SAF's, somente deverao urplementﬂrmtmas delracahza:;aa e insergio de regwrms ndo
deverndn implémeantar &Itemg;au e exrlusdo. A-alteracio- deverd segrir 08 saguinies procedimentos: 3-
Localizar registro, .2-Carregar pigina ‘da atividade com oS- dadus der rn.gistm lagalifado, 3-Permitir
alteracao da copia, 4-lAscrr um fegistry de bahm ¢ de arquiva vemmnadn mantendo intactus os
FRgIstros e documentos: das. mserches apteriores. -

§ 0% Cada SrRI} nw&ra pmue. s r'vu;us de grmga&de noves reglstm:. £ arquivos.

£ 112 As nprer'xues te extra:;ao e:awrta;aﬂ £ mdexad;au para- bance de dados de infermacdes
gerenciaiy ¢ indiccs de mnwd:a deverfa utilizar og SerTvigos-de acesso ﬂfE'rEEi{fﬂs phelos servicos de
SRD.

§ 12E Ho caso de dur_*umentn‘; assinados dlgltalmen%e deverio ser gl:avarin:. a decurmnenty
original e o goCcumento -:lbsl.ﬂ&d'ﬂ com exiensdo’ PTS '

Art. 3% Defimiches d&m’veié de aesse.a dadosie daeum‘&htﬂs amia-j?'enadus

§ 1% As mmrmar;nes serio. d;s.pumh:hzadas sob o3 niveis de seguranca lmtadm. abaixo na

Tahela 31, estes niveis de- seghranga: deverao-seratribuidos no momento da sndlise ¢ especificagio do
SAF. . .

§ 22 A aercag.éﬂ da seguranga de acesso &enntesera o romerte em que o ml:ladaa oun
colaborador realizar uma afividade de consulta, heste momento serda avalizdas: a ﬂ!tr.tacau atual da
fluxo do processo que gerou o.dade oo documents, & d:spnmh:hdade de acesse plblico e atunciodo
cniaharad of concotado, de forma que qualquer requisi¢do: S0 pmce:;s»ada £ entao filrada-conforrre o0s
requisitas d,a 'l bela 3.1 mﬁdas ahgixa. . :

€odigode  VisdoEstérna. ~ VisiolInterma v'sm;.

‘Niyel. _[JEEESSQ :mﬁmmaj _ fAcessoldentificado}. ~__Governadoria -
_ ID-SGR-01 - Acesstuel em: todo o - Acessivelem todoe ¢ ciclo de wda dur f‘u:.m Acessivel |
L N :thlﬁ:r de vida ::t‘:} fluxa_ " .
ID-SGR-AZ ﬂ.cﬁ%mﬂl apds o” . &r:&s‘&ivel ém. fudﬂ . mr:lp de vidader ﬂ ixo &ﬁessitfel_- o
; término do eiclo: de pHTa as’ fun;aes npreraﬁm‘as di Ay
o widado ﬂtuxr_} .
: |}B SGR GE .Sem Acess o ﬁmssm&] 1o amblmda msﬁnm;ag qLu- r:rwu I&Lesm;rel h
- B .—H;- o N ¢ processe - . o
le SGR—04 Sem avessy Aesssivelne &mhrtmia area , da mstumkgzau ) _"ﬁt.se:":sf!.nel-

N - Lque crigu.oprocesse

,'LD SCR-05 . sem Acesso : ﬂ;‘e:smml 1o am’hrm :;Ta fum;an deuma dfea ﬂu:mmvelf




f————— e . _.._.___,.q PP f——he - A —————

ID-SGR-06 Sem acessy . Acessivélno Ambita do cr:ﬂa‘r:mradur qu- Acessivel
' _ c:rlhuc}prui;ﬂssu o

Tﬂbe‘.. 31 - Niveis de segwan:pgpum atésso ’ dados.e dac itnentas,

Art. 4° Fluxos da Repﬂiltﬂ 10 .Ju._,’-lr.al

§ 190 pmcessh:u cnpmgnahm decriagan ﬁle Wna a.ssm,atura dlg»f:al dewe FEr Como apn.a:.ﬂtadu
atwaixo: : .

ocumerin

' Returs T Somuiera
- fiptoefien L Asshalc

e ] Li-ﬂ:"!'l;ﬁ'tq ";E,_.
%, Zesrmo Captqy dica

= bL....- :;g

) (‘.‘.‘."-?#- Fraata

I-0 mgnauano gera urm resum:a cnpmgraﬁr.::} de urdocumenta eletronicn;
. M - ¥ signatario cifra o resumo criptografiec com. spa chave prnada associada a uma chave
piblica constante do seu cerrificad e digieal, gerando a as&matmadjmtm
TH- & dﬂﬂumgntm cletriwiicd ¢ a assinatmra: Ehg:tai h::am assucmdns -nara fretra Valrdaf.au

§ 22 Fluxa de gravagia.do SAF e do SRD

I -+ SAF deverd gravar desforma atdmica {todas- as apéra.;;ﬁés.-{m r}enhumaj o produtn da
atividade (Regsiro ¢ Arguiv as) ne sed. Fj:am:r:; de dads e pa&m utxhzan o poservigo do SRD ‘paga-
gravay 10 repasioTis-dightal. '

§132 Flusio defnd&xagéo daﬁi*egistms-ﬁ'dﬁeum'entos- géradoﬂ--peﬂrr'sﬂf-

1 - W sistema dé indexacao de regiStros. educumentcrs serd executado a cada gravagﬁu do SRD '

‘de formaa garantir nesguisas online dos dadese :‘IocumEnIns pelos SAf s.

W - As pesquisas serio dmpﬂmbﬂmadaa atraves da- intErnet. utllw‘mdo o SiSTema. BHSC&DHR-.

PGE [wyowpgecegowbi}, ouc permitiva a. 1Qﬁahza-;aﬂ*dﬁﬁraﬂesa&wﬁdﬂcwﬂenms utilizande pdmeros

de identificacdo, nomes de peamaq ou qualquefr da{iu gravadﬂ nos Pepumtﬂnas dlgi"ms

et 5% istrumma do binco de dadm-i ¢ ae-pasta;- db:ﬁpnsit{smumgital

I A arqultﬁt;m-a ey armazenameﬂm de PEg‘l’i‘tl"ﬂS de- Eianm de. dados e arquivos de Sistema

~Uperacional (58, deverdg s implementadas: d&ﬁ}rmd agarantrf ﬁcalablhdade ;edundanc;a backup

-3 perfﬁnnanre, c;v‘gdn:z-ac‘m dq -;egmm;e fornma




1 - Barico.de dades e Fastas SAF

H —Ranco de.dados & Pastas SED
FiI — Fstruturz de indexagio. .
A - l’ﬂ-i‘Mmd!:ﬁES ﬁ-.—.*rﬂenmams [ﬂaraware h-;:ruse Dw;

"§2% Es puemﬁrsaf;aﬂ daq taheias do ﬁ&pﬂﬂmrms chgﬂ:a.s_ :

I~ & npme do. Earuenw dor reppsitério da. ai:rm:da:dﬁ devera ter e TIeso nome. do esmiema.da.

. ativitade sucedido .de rpd | Rr@}mﬁtunﬂ D’lgltal] pame do esqnewa de  acdidade -
* adm: _pglza:w&&iﬂ nﬂmer] eqquemd do, repositorio: dagit.al a-adm_pgeatvﬂ&lﬂ rpd

f}__- Eleﬁfmgzmjdﬂs. campos ¢ tk‘pﬂﬂ das-;‘epﬂm}:gmo_s'd:glta;_s -

‘Gampo L S Smpe
.'Hﬂme daiﬂ&tltu*;ﬂﬂ - S o L _?&x‘ta S
'C“&P] da msutu:ca;__—__m | L _ - '__- __Numem '
Wome daArea S o __ _ : __Tna:'ﬂ:_n __.__
Nam:.dahmr;anq : R . Texta - ._ Lo
;In_m{;:l_u Gl dhﬂr“dur L N .______ - ;Tv_cxﬂﬂ_
CPF doColaborador . iMimero
Nimero seguencial do Pmms:.a S . T_'ex_t_t? N
Resumo do Progesse _' _ D qua
Nifmero do pémmu do :Z;ééé T T e
N e "
‘Desericio daAtividade _—'rZEtE
Numm'ﬁ ;n P:.ELEE‘B . o . '. - N jm-::rtac- B
Ije:-.cr'lr;aﬂ l.il.'r_l;"‘S;[} '_ T . 'E‘n:-:tﬂ
'C@dlfn qQﬁgdamantn A S - | . Nomere
Nimere Seauercia ée ﬁndamentns I.'iﬁ Pm\:essu— N ___I;\i.u_r.ﬂe*n___
Numemoe!d&{;uﬁmgall_unmadﬂ ﬂaa::l-u;;;ﬁ} - TEKEE“__
Tamanh_a_d Documento T T ;“H_t:mem o
VAML/SON@s Atvidade . feao
{Iédlﬂn dz & lae;ﬂ‘:ina*,a\} dL".;EZ:'i'._HH_m;;n‘_ B _:_ e __?a-x*.-_n_ o
Bata g Hors L‘lﬂ ;ﬂhrmazen‘?m_é;*t;__ T - E-_.;_m_ﬂ_;_.: ;;_ i

_ e — T e —_———— - —

§ 3e Erstr'*:l'cura de pastas do repummnﬂ digital
{- Er_’l'-smt_erna ce Hepﬂmtﬂnn Biglml.deﬁ’_eré ebedecera gegui-ntﬁ-eétfumra dediretérion

Retiesitorin Digital + PormulaS00 — Numer_o sequenma‘] da Pmmssa » Codigo da Arividads
-+ “Ium&m Sequenua1 de Andamentos 3o Processo

a) kermula Sﬂﬂ: Parte Inteira fo “Nimero sequencial 46 Processn” divi:d._id-clr por 500,




r

Mrﬁ‘—‘-ﬂiﬂo-de'ﬁda da assinatura digitat

© § 12 @ ciclo de vida dre Lgnia dsmnatura digital mmpreéndﬂ o5 pm&esms de.scntﬂ:. abaixo,
canforme Tab L*laEr 1: :

T

e e ——— e~ ——— =

Prncessa ' : Desmgl;:aﬂ

'
_——— . - . _,..1.__-——-—.-.- —be - = — -

Cr.xa(;an . - Criag3o‘de. um l:m;hgu Ii:lglcamente as-mcaadu a4 um mntuudu d1g,ttdl & a
chave Enpmgraﬁt.a 'prwﬂda dD slgna‘l;aﬂﬂ

- —— - -—- m— ——— ——-

ﬁf’er:ﬂca:;au ou vahdag:ac " Verificagio. quanto .a vahdaude de wma ou mais d.ssmaturas d;J.gItE!lS
' Iugicamu:nte assaciada aymy ;:nnl:eudr} drglbai.

ﬂrmazendmentu " Guarda da assinatura d]grtal Cnrrrpreeude oS- cmdadﬂs pa::a conversae
dos dadns para mldm'sf mais atuais, sempre que neces. -:ar;m

_—_—— = o e = e =t - ——

Remhdat;aq o Prnﬂﬁ’hﬂ que estende - vahdade do documento d..*_s:r..ﬂdl‘.'fu por meio da
' -reagstnatura dos dovurmentes ou da aposicio de carimbos do tempa,,
qan-dn da-expiracio. crumaga:;aﬂ dos certificadoswtihzados para gerar,
" ou fevalidar as assinatias; or atuda guande do enfraquecimente dos
a!gﬂntmﬂs crllﬁtﬂgfaﬁeras o ;amanhn-s de’ chan L.nhzadus '

- . = . —— = A = —_— _—

- Tubela 4.1: 3 r_'.fﬂ a’e l’m‘a dﬂ ﬂmn&mrci a‘zgam!

C §2Ta asmna‘furas ﬂIELtE.IS deverfo- sef crradas COTH. r:aracterfsm:aa. de‘DpI'IEEf&S a-finalidzde o
langevidade-esperada.. Uma asmn:amrd digital pﬂdemwrpnrar elementos que permitam wina vali dacao
confiavel & longo. praza, '

CArt. 7 "E;'it'tn de vida fie aﬂihaiénamanfﬂ-.e e}r.pLr'rgwd-e-d'éc;mibﬁtﬂgdiaitais '

§ 1® s documcntes armazemam;rs em meio digital na PGE. d.EUEI‘ElG ser Mantidos por um
‘periode minimo. de T0O {oez} anos.e-no méximo 20 [vinte). anos a3 ‘parfir do armazenamento no
repositarin digital salvo algirma %egj.slag:aa e H‘atade £t:rm:a espre-:iﬁca determm,adea documentos,

§ 22 Ag E‘(IESIdEI‘EH:ﬂES € 44 acdes relativas a0 armazenamenio dos documentos institucionais

‘digitais permeiam todo seu c:..lu de vida, Esse. arfhagenamento deq.re gamntzr a mtegndﬂde € 0 ACESS0 -
305 documentos,

4 32 0 cicle de vida dos documentos referé-se ds sucessivas etapas peias. quais passatit
produciino, trammtagio, usy, auahar;ara arqmvamenmadasunm;aﬁ {arﬂuwﬁneﬂm peffanente, copias-as
- partes ou ehmmat;a.;u] .

§ 42 Sgguam .?bam Peqmsm:s de’ armazﬂmmmtn mgamzadns segundo. 08 critérios de
durahj Ix&ade rap‘amdade ¢ vlahrhdadctemlca.

t- Utmar &mpuqlrvu&e padrdés Esfasuelﬂ nomercady. y

- Avaliar periddicamente descotha dﬂ dlSpﬂSttWﬂS -:empqgia que # uvulur;zm tzchelogica ndigar .
mudam;aﬁmpartant-fs

HI - Efetirar mlgl"at,ﬂﬂﬁ p{'eyentxwa*; samprc que se- tnrnar patmtmnu pl’L"trLGWﬂl a oh.snlescencla
dopadric-correite, -

IV - Passyir Lapa:a}ﬂade dz amnmmta mhmente pam a mmoda;ﬁﬂ de todos oS
documentns, metadados ¢ suas vdpias de sepuranga.

V - Prever 2 possibilidade de expanisdo da estrotura de a'rrrraz&ndmenm

VI - Oferecer ae admmﬁtmd&r [aclhdaeles ‘pare a- mrjmtura:;ae ta capag:adadﬂ de
armazenamento.

VII - informar autnmanfamente 20 administrador quaa:tdn ::rs djspasmvus r;Ee zrrma?.enamento
online atingirern niveis de aiertd e nivels. Ef‘rhi:l:ls de geupagia. '




VH - Manter estatisticas de tasa de crescimentode! atlizagio d:: nrﬂnnha secindariz e l:emlé:na
para. fﬂmtceram admintsirador pravishes de rxaustio de recyrses. ' _ _ .

VI - ‘Ptilizar 1écnicas de restauwracio de éadusem casc de falhas. :

IX - Ulilizar mecarismos do prter;an e pmvmun ajte:ag,um tnd:wda'q e mavitenham a
inteeridade dosdados armazenados. -

X- A integridade dos dispositivos de. aﬂna?enﬂmenm deve ser nennh:mmente verificada,

§ 5% A elimimagao de dm.umﬁ:rrtus mautucmndw sumeﬂt& pg}a‘ﬂia ser teatizada de arordo
l‘lﬂrl’I}dS, & padrdes tia iemislacag vigente,

§62 (= procedimentds pars gliminacie de dncumﬂrtﬂﬁ institucionais de um deﬂ&}t{}ﬂﬂ Digitas.
terdo ¢o ser ckecutadns somente apds o vencimento de- Sua. vahdade & deformz contr Ulcld’!_ fazendo-se
registre Bos metaaadua c.lrilha de audiloria. e .

§ 7% Eliminar :ﬂgmﬁm destruir os deeumentos que, na.avallegdo, fofam considerados sem
valor pam a puasda pumanente A elininacio dive ser- preepdida da elzboragio de liskagem, do
decummento de ciéreia de wivtinacie ¢ do Lermo de eliminacis, de wcordd Com a reghlat;ao vigente, ¢
deve nbedecer ans :.Egumtﬂs‘ﬁnnmpms

- A climinacic deverg sempro sir autarizada por comissbes de avaliar3c & por grupaé.;de
trabalho.com hase cm-pm-::e:i‘%mentm deﬁnidns-mnﬁﬂfﬁmalegis’ia;ﬁb vigoeme,

*OH- A eliminacio deverd ser realmada de forma a Jmpesslbh.tar recuperagio pasterior de
quaiquer infermagio confidedcial contida.nos docwmentos eliminades, camo, par exgmple, dades dr
identificacio pesseal ou assinakara. . :

n

IH- 35 SAF s deveria miormar g r:'}-'irhina-;';iﬂ dﬂ_pruceséﬂ em caso &_e.mnsuha. -

& 8% Guando se prm:e&er.a eliminacio de documenios, as memdrias de suporte devern ter suas
informagies efetivianents indisponibilizadas. . '

§ 9% 3 climinacdn de om dneumerto i implica’ a eliminacic de seus metadadas. As:
informacdes devem ser elininadas de forma irfeversivél, inchindn, ro raso de memdria-terciinia, 2
possibilidade de destruicio fsica das midias, ' '

Art. 8%-Pplitica de hackup do repositorio digital

§ 12 Sar adetads & segninte politica de backup para arquivos ¢ metadados do Repasitéri
Digital, a _ e

L - Backup Full - Serd realivado 3 22:00 herss oo dia . primeire de cada s,

1~ Backuy Mmoremental - O primeire ideremsntal sevd realizado wm dia a‘pna A0 pnmmm fuil. e
05 denmyaig serdo geratlﬁa qempre 7 partir.do sey. Jidmo incremental. %empre serd realizado ds 22:00
de segunda dsexmm.

1H - Backup Diferens ml Dpnmm;rﬂ dﬂ'epm:ml b&lﬁ rﬂ’ahzadﬂh‘asaadn 6. Primeiro bankup full

do més .05 dermais serdin. ZeTalos sempre a pﬂfnr dﬂs&u GItimo L.:ﬁ:-r‘enma: Semmre surd pealizade gos
sabados 35 22:00.

Art, 3% Definivdes de-anditoria
' § 12 Beverdser utilizado o sistema BUSCADOR PEE-que permitts localizar de forma nipida
qualques pracusso, eegistre ou documpnte. mnﬂd& noes l'&}]nmtﬁrl{.ks por-gualguer dado. contido nos
mesmos, ohservanda-sc a‘dasf‘tfic rig e SEgUranCa. :




$ 2*  GSerd pecefpe identitiozr o Saquenciar: Sl :L,. TmirE
reg.stradm BE TELLS "“_':]:_‘, t_g iwalz,  arrEwds o oamapn Wz ey 8

Pmceq 3l

¥ 3% A apicacis e cpnmibueds oo po serd teplactate 2o Dol seemn dos @resls 3 sarem
egabalemnns seba PP rosl

) .
Fonligues se CRoanr s,
foetoders, T 7 de mais de 20508
1
' -




