Cartilha

Na sociedade digital, a disseminagdo de informagdes de forma
exponencial e acelerada, além do compartilhamento de dados de
forma global e com reproducao em larga escala, demanda das
instituicdes o estabelecimento de procedimentos e praticas que
resguardem as informagdes de forma segura e com
atendimento aos pilares da integridade, confidencialidade e
disponibilidade.

Diante deste cendrio, este material objetiva conscientizar e
informar todos os servidores, colaboradores e todas as pessoas
envolvidas em atividades no ambito da PGE/CE sobre a
importancia do tema Seguranca da Informagcdo para a
Instituicao.

O QUE E SEGURANCA DA INFORMACAO?

A Seguranga da Informagédo é a protegdo da
informagdo de varios tipos de ameagas para
garantir a continuidade do negdécio, minimizar o
risco ao negaocio, maximizar o retorno sobre os
objetivos propostos e as suas oportunidades.
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MINHAS
RESPONSABILIDADES

Integridade

E a garantia de que
ainformagao esteja
livre de qualquer
alteragdo nao
autorizada,
mantendo-se
integra, conforme
foi criada.

Confidencialidade

Busca garantir que
ainformagdo seja
acessada apenas
por pessoas
autorizadas.

Disponibilidade

Garantiade que a
informagédo estara
disponivel sempre
gue necessario ser
acessada.

Exemplos de descumprimento:

Alguém obtém
acesso nao
autorizado ao seu
computador e
altera informagdes
que tramitam
dentro da PGE.

Alguém obtém
acesso hao
autorizado ao seu
computador e lé
todas as
informagoes
contidas.

Arede sofre uma
grande sobrecarga de
dados, ou um ataque
de hacker, e por este
motivo vocé fica
impossibilitado de
fechar o processo de
uma licitagdo em
andamento .

0 Incidente de Seguranca é um evento ndo planejado
que pode acarretar prejuizos a empresa ou mesmo
violar as regras de seguranca.

invidvel;

Para melhor entendimento, citamos
alguns exemplos:

Indisponibilidade de sistemas: em fungcdo de alguma
vulnerabilidade existente de um sistema na WEB, o acesso
ao sistema fica bloqueado para os usudrios, ou entdo fica
com performance tdo lenta que sua utilizagdo torna-se

Copia de dados/informagdes: por algum motivo, seja por
um codigo malicioso (programa do tipo malware)
instalado no computador, dados do usuario, ou de
sistemas, sdo capturados e disponibilizados de forma
indevida, sem a devida autorizagao, e muitas vezes sem o
devido conhecimento;

COMO USUARIO

GOVERNO DO ESTADO

PROCURADORIA-GERAL DO ESTADO




‘ Sequestro de dados: através da instalagdo de um cédigo @ PRATICAS DE SEGURAN CA DA

malicioso (malware) no computador, normalmente em INFORMACAO A SEREM ADOTADAS
fungdo de acesso a pdginas internet inseguras, arquivos

(dados) armazenados no computador sdo retirados, ou Lembre-se, a seguranga da informagéo é responsabilidade de
codificados, de forma que o seu acesso torna-se TODOS. Contamos com vocé! Lembre-se que, para sua

inacessivel, ficando a disponibilidade do mesmo, em seguranga, todos os acessos
alguns casos, vinculada ao pagamento de “resgate”; a Internet e todos os e-mails

sd0 monitorados.

Caso perceba:

« Comportamentos estranhos de seu computador ou de O
qualquer recurso tecnoldgico;
« Comportamentos suspeitos de terceiros ou funciondrios; A PGE possui uma Politica de Seguranga de

+ Politicas e normas de seguranca ndo sendo seguidas, Informagao com as melhores préticas e
((‘ )) Notifique o fato imediatamente & Coordenadoria de procedimentos que devem ser seguidas e
”) Tecnologia da Informaggo - CTI, abrindo um chamado de disseminadas por todos dentro das suas fungoes

incidente de seguranca para que sejam tomadas as e atividades. Lembre-se que vocé é responsavel

providéncias cabiveis. @ @ @ por todas as suas agoes.

Ndo anote ou N30 altere as Ao constatar algum
@ O QUE GANHAMOS COM A _ armazene suasenha o o e dos comportamento Caso existam infragdes relacionadas a politica e
> SEGURANCA DA INFORMACAO? eT locais sem e eStra”hg f“tra”tes normas de seguranga cibernética e da informagao
protegao, que sao . ~ acesso nternet, ~ . , . ~
A adogdo de medidas relativas & Seguranga da Informag&o visiveis para sem a autorizagdo da Ty serdo atribuidas penalizages de acordo com as
aprimora as atividades da Procuradoria, reduz custos e gerencia terceiros. equipe de Tl. com a equipe de TI. regras previstas na POSIC da PGE/CE

melhor os riscos das atividades em que esta envolvida; fortalece a
sua imagem e cria valor para si, para os servidores, para os

colaboradores, terceirizados e para os cidadaos. De modo diverso,

a auséncia de processos e procedimentos de controles de 6 DICAS PRATICAS:

Em caso de duvidas, consulte a POSIC em
conjunto de suas respectivas NORMAS na
INTRANET (Intranet > Governaca
Corporativa > Politica).

seguranga acarreta na perda da credibilidade, elevagédo dos custos,
entre outros impactos.
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%) intranet.pge.ce.gov.br
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Precisamos conhecer todas as normas que fazem
parte da politica, acessando a nossa Politica de
Seguranga da Informagao, através da: Intranet >
Governaga Corporativa > Politica.




