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1. INTRODUCAO

O controle de acesso ao ambiente tecnoldgico da PGE-CE, se refere aos
mecanismos de autenticagcdonecessarios para que os usuarios tenhamacesso
a rede através de credenciais (login e senha), que permita um acesso
identificado e com autorizagdo que permita acesso aos recursos necessarios.

2. OBJETIVO

Definir padrées minimos de controleno acesso aos recursos tecnoldgicos da
PGE-CE, garantindo o acesso apenas a pessoas autorizadas.

3. ABRANGENCIA

Estes controles se aplicam a todos os usudrios, internos ou externos, que
utilizam os recursos tecnoldgicos da PGE-CE.

4. CONTROLE DEACESSO

4.1, O colaborador podera utilizara rede e os sistemas da PGE-CE,
Unica e exclusivamente, apos identificacdo por meio de uma
credencial de acesso ( login e senha);

4.2. O login dos usudrios sera formado pelo seu nome e sobrenome,
sendo assegurado a livre escolha do sobrenome, bem como do
nome social, para fins de utilizacdono login de rede e na utilizacao
do e-mail, contudo, permanecendo proibida a criacdao fora dos
padrées determinados pela Instituicao;

4.3.  As autorizacbesdevem ser definidas de acordo com a necessidade
de desempenho das func¢des (acesso motivado) e considerando o
principio do privilégiominimos (ter acesso apenas aos recursos ou
sistemas necessarios para a execucao de tarefas);

4.4. Cabera a Coordenacdao de Tl a andlise periddica dos perfis de
acesso utilizados por usuarios internos e externos da PGE-CE;
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4.5. A Coordenacao de Tl devera manter bloqueado o login de acesso de
todos os servidores, terceirizados, comissionados e estagiarios
durante o periodo de gozo de férias ou de qualquer afastamento das
atividades laborais, mediante comunicacdo mensal da area de
Recursos Humanos. Em situacdes onde se faca necessaria a
ativacao do login neste periodo, o gestor da area ou superior devera
solicitar a ativacdo a Coordenacao de Tl através da Central de
Servicos, informando o periodo em que o login ficara ativado;

4.6. Ndo serd concedido o direito de administrador para os usuarios de
computador;
4.7. O acesso dos colaboradores e prestadores de servicos possuird um

prazo de validade, de acordo com o prazo do contratofirmado entre
este e a PGE-CE;

4.8. Nao sera permitido o compartilhamento de recursos, salvo nos
seguintes casos:

I.  arquivos ou pastas que possuam cunho reservado ou
secreto, restrito a pessoas autorizadas, de forma
temporaria, relacionados ao desempenho das atividades
ou em conformidade com os interesses da PGE-CE; e

[l.  utilizacdo de impressoras.

4.9. O uso de pasta publica nos servidores corporativos deve ser
realizado de forma consciente e cautelosa, de modo a ndo incorrer
em mal uso, como aloca¢do indevida de espa¢o, armazenamento de
arquivos indevidos, eliminagao de arquivos, etc.

4.10. As contas de usuarios serao distribuidas em trés grupos:

. Contas de usudrios: utilizadas por todos os
colaboradores, com acesso Unico a rede corporativa, com
permissdes exclusivas para o acesso as suas atividades.

[I. Contas de administrador: utilizadas para administrar o
ambiente computacional da rede.

lll.  Contas de servico: utilizadas para automatizar
procedimentos entre sistemas, aplicagbes, servico de rede,
sem qualquer interven¢ao humana no seu uso.

4.11. As contas de usudrio serdao bloqueadas apés 5 (cinco) tentativas
invdlidas, sendo necessario entrar em contato com a CTl para
reativa-las.

4.12. Na situacdo de esquecimento da senha, a mesma deverd ser
resetada, uma vez que o conteddo é armazenado de forma
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criptografada, de modo que ndo seja possivel reverterou identificar
o conteudo da senha armazenada.

4.1. Controle deAcesso Laogico

Acesso ldgico de contas de usuarios/sistemas:

Entende-se que um acesso l6gico é o acesso aos sistemas, local ou remoto,
onde é necessario o uso de credenciais (login/senha).

4.1.1. Nao sera permitido o acesso légico a rede por qualquer
colaborador ou visitante, sem que este possua uma credencial que
Ihe dé o acesso com as devidas restri¢ées aplicadas;

4.1.2. A credencial de usuario sera valida pelo periodo de vinculo de
trabalho com a PGE-CE, e ndo deve ser reaproveitada para outros
usuarios, mesmo apds o término da necessidade de uso inicial;

4.1.3. As atividades realizadas por meio de determinada credencial de
acesso sao de responsabilidade do respectivo usuario;

4.1.4. E proibidoaos usuarios o compartilhamentode suas credenciais de
acesso, bem como de realizarem qualquer acdo utilizando a
credencial de acesso individual ou de grupo para a qual nao
tenham sido autorizados;

4.1.5. Os usuarios deverao manter bloqueada a sua estacao de trabalho
sempre que se ausentar do equipamento e/ou do seu ambiente de
trabalho;

4.1.6. Todos os computadores e notebooks deverao estar protegidos por
protecdo de tela com ativacdo e bloqueio automatico estabelecido
para 10 (dez) minutos de inatividade, com o objetivo de protegero
sistema na auséncia do usuario ao equipamento;

4.1.7. 0O gestor da area ou superior devera abrir um chamado junto a
Central de Servicos solicitando o bloqueio das credenciais de
acesso do(s) respectivo(s) usuarios afastados ou desligados e o
ajuste das permissdes quando da mudanca de setor/ares;

4.1.8. A area de Recursos Humanos deverd comunicar, imediatamente, a
Coordenacao de Tl sobre qualquer demissdo, exoneracdo ou
mudanca de setor de servidor, comissionado, terceirizado ou
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estagidario, para que sejam realizados os procedimentos de
desligamento dos acessos aos recursos e sistemas da PGE-CE;

4.19. Para sistemas externos, cabera ao gestor da respectiva area
informar, no menor tempo possivel, o desligamento do(s) usuario(s)
aos Orgdos responsaveis onde o0 usudrio possua acesso,
solicitando que o acesso seja revogado;

4.1.10. As pessoas que acessam fisicamente as instalagées, mas que nao
possuirem vinculo de trabalho com a PGE-CE, serdo consideradas
visitantes. Neste caso, elas terdo acesso logico a um ambiente
tecnoldgico separado, controlado e monitorado, seja em meio fisico
(cabeado) ou movel (wifi);

4.1.11. O wusudrio nao deverda executar atividades que sejam ilegais,
classificadas como crime ou contravencao, perante as leis locais,
estaduais, federais ou internacionais, enquanto utilizar os recursos
computacionais sob o dominio da PGE-CE;

4.1.12. Os recursos computacionais da PGE-CE ndo deverao ser utilizados
para obter ou transmitir materiais politicos, pornograficos, de
pedofilia, ofensivos, raciais, discriminatérios e que violem leis de
trabalho, entre outros;

4.1.13. 0O usudrio nao deverd promover ou manter um negocio pessoal ou
privado com oferta de produtos e/ou servicos, utilizando-se dos
recursos computacionais e informac6es da PGE-CE como base de
operacao e/ou de divulgacao para ganhos pessoais;

4.1.14. 0O acesso légico aos recursos de Tl deve ser gerenciado por meio
de sistema de controle de acesso, concedido e mantido pela
administracdao da rede, de acordo com as responsabilidades e
atividades de cada usuario;

Acesso l6gico de contas de administradores:

4.1.15. As credenciais de acesso privilegiado, que correspondem ao
acesso a atividades de administrador de sistemas e/ou ativos
fisicos do ambiente de TI, devem ser atribuidos conforme
aprovacdao do Coordenador de Tl ou superior, com base na sua
respectiva funcdo e na necessidade de conhecimento da
informacado para as atividades do trabalho;

4.1.16. 0O compartilhamento do uso de credenciais de acesso privilegiado
deve ser individual e restrito.Contudo, quando essas credenciais
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precisarem ser compartilhadas por questdes técnicas, estas devem
ser apenas para equipe habilitada, autorizadas pelo Coordenador
de Tecnologia da Informacgao ou superior;

4.1.17. As credenciais de acesso privilegiado devem ser necessariamente
trocadas quando houver desligamento ou substituicao de qualquer
membro da equipe;

4.1.18. Todos os usudrios que utilizam credenciais de acesso privilegiadas
para execucdo de atividades especificas para este fim devem
também possuir credenciais nao privilegiadas para atividades do
dia a dia, de modo que a utilizacdao de credenciais de acesso
privilegiado s6 ocorra quando for estritamente necessario;

Acesso légico de contas de servigo:

4.1.19. As Contas de Servico devem ter individualmente um responsavel
pela sua manutencao, bem como pela alteracdo de sua senha. O
responsavel ndo deve utilizar a Conta do Servico para outros fins
que nao seja para o qual foi criado, conforme sua definicao;

4.1.20. Sistemas e dispositivos devem ser configurados, quando
tecnicamente possivel, de modo a prevenir o acesso remoto por
meio de Contas de Servico;

4.1.21. Contas de Acesso privilegiado que ndao se enquadram em Contas
de Servico terdaosuas senhas expiradas em observancia ao mesmo
processo adotado para contas de acesso nao privilegiado.

4.2. Controle de Acesso Fisico

4.2.1. 0O acesso ao Datacenter devera ser feitopor pessoal devidamente
autorizado e cadastrado no sistema de autenticacdao biométrica,
quando existente, devendo o acesso ser registrado em software
para esta finalidade, contendo no minimo as informa¢6es de nome
do usuario, data e hora do acesso;

4.2.2. 0 acesso de visitantes ou terceiros somente podera ser realizado
com o acompanhamento de um colaborador autorizado;

4.2.3. Nao serd permitidoa entrada de nenhum tipo de alimento, bebida,
produto que produza fumaca ou inflamavel;

4.2.4. No caso de desligamento de colaboradores que possuam acesso
ao Datacenter, deverd ser providenciada a sua exclusao do sistema
de autenticacdao imediatamente.




