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1. INTRODUCAO

As credenciais de acesso (login e senha) sao fundamentaisno controle de
acesso aos recursos tecnolégicosda PGE-CE, e é atravésdessas credenciais
que os usuarios sao identificadosno ambientede rede. Dada a importancia,se
faz necessario que as senhas tenham controles que garantam padrées
minimos de seguranca.

2. OBJETIVO

Definir padrdes minimos de seguranca na formacaodas senhas de acesso aos
recursos tecnoldgicos da PGE-CE, garantindoque as senhas sejam fortes,
inibindo e/ou dificultandoque pessoas mal intencionadas consigam acesso
indevido ao ambiente de rede da PGE-CE.

3. ABRANGENCIA

Estes controles se aplicam a todos os usuarios, internos ou externos, que
utilizam os recursos tecnoldgicos da PGE-CE.

4. CONTROLE DEACESSO
Senhas de Uso Normal (usuarios comuns):

4.1. O usudrio é responsavel exclusivo pelo uso de suas credenciais
acesso. Considerando que a senha é a principal ferramenta
autenticacdo, ela deve ser individual, intransferivel e mantida
segredo, sendo o usudrio responsabilizado por qualquer transacao
efetuada durante o seu uso;

4.2. O gestor imediato sera responsavel pelas contas de acesso
pertencentes asua area e/ousetor, sendo sua a responsabilidade
de solicitar a criagdo, com 0s acessos necessarios, e informar
sobre o desligamento dos usuarios;

4.3. Para a criacdo, o gestorimediatodevera solicitara Coordenacao
de TI, por meio de chamado, informando: Nome completo
usuario, Setor, Permiss6es de acesso a rede e quais sistemas
internos serao utilizados;
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4.4, As solicitacdes de recuperacao de senhas, por esquecimento ou
outro motivo, devem ser realizadas através da Central de Servicos
ou através da geracao de senha automatizada, quando disponivel
(ex: esqueci minha senha) e seguirdo um procedimento de
validacdo de informacb6es do usuario, para serem fornecidas
senhas iniciais temporarias com a obrigatoriedade da troca no
primeiro acesso;

4.5. As senhas iniciais devem ser fornecidas diretamente aos usuarios
e configuradas de forma que, no primeiro acesso, a solicitacdo de
troca ocorra automaticamente;

4.6. A senha ndo deverd ser revelada por telefone, e-mail, formularios,
questionarios, ou até mesmo para colegas de trabalho;

4.7. A senha ndo devera ser armazenada em local visivel, no
computador ou em navegadores de internet;

4.8. A senha devera conter, no minimo, 8 (oito)caracteres, sendo estes
definidos por letras, nimeros e caracteres especiais;

4.9. As senhas devem ser individuais, secretas, intransferiveis e ser
protegidas com grau de seguranga compativel com a informacao
associada.

4.10. Todas as senhas de acesso a rede, sistemas e servicos deverao
ser trocadas a cada 6 meses;

4.11. As contas de usuario que ficarem inativas por mais que 90
(noventa) dias corridos deverao ser bloqueadas;

4.12. Os sistemas, servicos e dispositivos do ambiente tecnoldgico da

PGE-CE devem ser configurados para que os padrées minimos de
senha forte sejam exigidos na criagao e autenticac¢ao;

Senhas de Uso Privilegiado (usuarios administradores):

4.13. Os acessos privilegiados, por questées de seguranca, devem ser
realizados por uma quantidade minima de usuarios, que terao
perfis de administradores e autorizacdao de acesso para essas
funcionalidades;

4.14. As senhas ndo devem ser introduzidas em linhas de comando
abertas (codigos fontes), mas, caso seja necessario, devem ser
criptografadas e consideradas “contas de servico”;

4.15. As senhas de acesso privilegiado, aquelas que possuem acesso
irrestrito aos servicos e servidores da rede, deverao conter no
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minimo 10 (dez) caracteres, compostos por caracteres, nimeros e
simbolos;

4.16. As contas administrativas ndo poderdo conter em sua formacao,
algo que as identifique (Ex.: Admin, Adm, Administrador,
Administrator etc);

4.17. Deverd ser guardado um historico das ultimas 9 (nove) senhas, a
fim de que as senhas anteriores ndo possam ser reutilizadas;

4.18. As senhas de administradores de servidores e de dominios devem
ter validade de 90 (noventa) dias;

4.19. As senhas de administrador local terao validade indeterminada;

Boas praticas para a Criacao de Senhas:

4.20. Deve-se utilizar:
a. Numeros aleatorios;
b. Diferentes tipos de caracteres;
c. Caracteres especiais;
d. Frase longa contendo letras e nimeros;

4.21. Deve-se evitar a utilizacao de:
a. Nomes, sobrenomes, nomes de contas de usuarios e dados
de membros da familia (ex.: Rodrigo, Marques, etc.);
NUmeros de documentos ou de telefone;
Placa de carros;
Datas de aniversario;
Sequéncia de teclado (ex.: qwertpoiuy);
Palavras do diciondrio;
Times de futebol, musica, personagens de filmes, etc.
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