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1. INTRODUCAO

O backup é um processo fundamental para garantir a salvaguarda das
informagdes de uma Instituicdao, enquanto em ocorréncias de problemas, é
necessaria a realizacdo da restauracao de dados, retornandoa informacao
para sua posi¢cao normal.

2. OBJETIVO

Este controle tem o intuito de definir as premissas sobre a execucdo,
manutencdao e solicitacdes de backup (cOpias de seguranca) e restore
(restauracao da copia de seguranca).

Os tipos mais comuns de backup utilizados sao:

e Completo: conjunto de backup que contém toda a informacao
originalmente destinada a guarda;

e Incremental: conjuntode backup que contémapenas os ultimos
registros alterados apds o ultimo backup realizado, seja ele
completo ou incremental;

e Diferencial: conjunto de backup que contém todos os ultimos
registros alterados apés o backup completo.

3. ABRANGENCIA

Estes controles se aplicam a todos os ativos de informacdo que armazenam
dados (file servers, bancos de dados, aplica¢ées, outros) da PGE-CE.

4. BACKUP E RESTAURACAO DE DADOS

4.1. Devera existiruma drea na rede para as atividadesinstitucionais
dos colaboradores, onde essa area tera coberturade backup diario
(realizado pelo menos uma vez ao dia);

4.2. Arquivos gravados localmente (no drive “C:” por exemplo) nao
terdo coberturade backup, ndao tendo garantia e podendo serem
perdidos caso ocorra alguma falha no computador;

4.3. Todos os backups devem ser gerenciados por sistema que permita
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0o agendamento automdtico, e deverao ser executados,
preferencialmente, fora do horario comercial;

4.4, Devera existir uma retencao de, pelo menos, 6 (seis) meses para o
ambiente de producao;

4.5, O agendamento dos backups devera ser agrupado em rotinas
automatizadas de backups diarios, semanais e mensais;

4.6. Para os servigos mais criticos como arquivos (file server) e bancos

de dados, deve existir uma area de recuperacdo rapida onde os
dados serao sincronizados, pelo menos, duas vezes ao dia;

4.7. Os backups deverao ser sistematicamente armazenados em
ambiente externo ao datacenter (backup offsite), em cofre
anti-incéndio e anti-impacto e com umidade controlada, para
preservar contra a deterioracdo das fitas;

4.8. O acesso ao cofre deverd ser controlado e monitorado por cameras
de seguranca;

4.9. As unidades de execucdo de backup (biblioteca de fitas) devem
estar instaladas em locais de acesso restrito e monitorado;

4.10. Deverd ser realizado, sistematicamente, e de forma aleatéria, um
processo de restauracao de backup, visando avaliar o processo de
restore;

4.11. Os responsaveis pela gestdo do sistema de backup deverao

realizar avaliacbes frequentes para identificar falhas, atualizacdes
e/ou novas versbes do produto, ciclo de vida, melhorias dentre
outros que sejam necessarios ao funcionamento do sistema;

4.12. As solicitacdes de restauracdao de dados deverao ser realizadas
através da Central de Servicos da PGE-CE, e deverao conter
informacdes de forma clara, com o local, nome de arquivo ou pasta
e data que devera ser restaurada a informacao;




