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1. INTRODUCAO

O Correio Eletrénico é um meio de comunicacao formal utilizado para a troca
de mensagens eletronicas, além da troca de arquivos e documentos, esta
ferramenta é o principal recurso de comunicac¢ao entre os usuarios da PGE-CE
e 0 meio externo.

2. OBJETIVO

Definir padrdes de seguranca na utilizacao do Correio Eletrénico, garantindo
0 bom uso deste recurso nas atividades da PGE-CE.

3. ABRANGENCIA

Estes controles se aplicam a todos os usuarios internos, que utilizam os
recursos de Correio Eletrénico da PGE-CE.

4. USO DE CORREIO ELETRONICO

Este controle tem o intuitode definir as regras de utilizacdo para qualquer
e-mail enviado a partirdo dominio institucional (@pge.ce.gov.br) e aplica-se a
todos os colaboradores que fagam uso de e-mails neste dominio.

4.1. O servico de correio eletrénicoda PGE-CE ndo deve ser utilizado
para atividades recreativas ou para a distribuicdode mensagens
ofensivas,incluindo apologiaa violéncia, drogas, orientacao sexual,
pornografia, praticas religiosas, ou que nao facam parte do
interesse da instituicao;

4.2. E vedado ao usudrio enviar mensagens indesejaveis e/ou realizar
cadastro do e-mail corporativo em sites que nao facam parte do
interesse da instituicao;

4.3. Os colaboradores autorizados a utilizaro recursode e-mail, devem
observar o nivel de classificacdo da informacdo, tornando-se
responsavel e passivel de sancdes pela eventual transmissdao das
informacdes através da sua conta de correio eletrénico;

4.4, Em caso de desligamento do colaborador, o gestor imediato devera
providenciara comunicacao do desligamentoa Coordenacao de T,
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para que seja realizado o cancelamento imediato da conta de
e-mail;

4.5. O servico de correio eletrénico institucional deve ser considerado
como meio formal de comunicacdo eletrénica da PGE-CE em
detrimentode qualquer outro,uma vez que nao cabe a PGE-CE a
gestdo e a responsabilidade das informacdes trafegadas em outros
servicos de e-mail que ndo seja o institucional;

4.6. Cada usuario terd a sua conta de e-mail institucional,e no caso da
necessidade de participar de algum grupo de e-mail, a
criagdo/inclusdao deverd ser solicitada através da Central de
Servicos;

4.7. Ndo deverdo ser enviadas nem respondidas e/ou encaminhadas
mensagens em grande quantidade (spam), correntes, piramides ou
qualquer tipo de técnica que possa comprometer a seguranca, o
desempenho e a disponibilidade dos recursos oferecidos, salvo em
situacdes em que tal atividade seja pertinente ao setor;

4.8. Nao deverdao ser excluidos e-mails que sejam considerados
relevantes para a instituicao;
4.9. O sistema deverd ser configurado para nao permitir o trafego de

arquivo executavel, com extensdes do tipo:.exe, .com, .bat, .pif, .js,
.vbs, .hta, .src, .cpl, .reg, .dll, .inf e outras, normalmente utilizadas

por virus;

4.10. As caixas de e-mail desativadas por mais de 90 (noventa) dias
deverao ser excluidas;

4.11. No ato da exclusdo das contas de e-mail, deverd ser efetuado um

backup completo da conta antes da exclusdao, e o mesmo devera
ser armazenado em area de arquivo morto por um periodo minimo
de 1 (um) ano;

4.12. O acesso as caixas desativadas é proibido. Caso seja necessario
alguma informacdo da caixa desativada, o gestor de area ou
superior devera formalizar solicitacdao informando o conteldo, para
que, apos analise, o conteudo seja disponibilizado ou nao;

4.13. As caixas de e-mail dos usuarios ndao deverao ser acessadas sem
autorizacdo destes ou de seus respectivos gestores de area ou
superior;

4.14. Mensagens protegidas por direitoautoral ndo deverao ser enviadas

sem as devidas autorizagoes;
4.15. Deve-se evitar abrir mensagens com remetentes desconhecidos,
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4.16.

com assuntos que nao tenham relacdo com o conteudo, contendo
muitos erros ortograficos e contendo mensagem direcionando o
usuario a clicar em algum link para uma pdagina indesejada. Tais
mensagens podem induzir o usudrio a executar programas
indevidos e infectar o computador com cédigos maliciosos;

Na suspeita da veracidade do e-mail recebido, orienta-se entrarem
contato com a Central de Servicos para verificacao.
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