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1. INTRODUCAO

No cenario atual, existem varios dispositivos mdveis como: smartphones,
notebooks e tablets que sao utilizados dentro das institui¢cdes. Dessa forma, se
faz necessario que controles déem direcao sobre a forma de utilizacao desses
equipamentos no ambiente de trabalho, visando sempre melhorar a seguranca
do ambiente tecnoldgico da PGE-CE.

2. OBJETIVO

Definir padrdes de uso para os dispositivos moveis, sejam de propriedade da
PGE-CE, sejam de propriedade particular (BYOD)

3. ABRANGENCIA

Estes controles se aplicam a todos os usuarios internos e externos, que
utilizam os recursos de TIC da PGE-CE através de dispositivos moveis.

4. USO DE DISPOSITIVOS MOVEIS

Usudrios com dispositivos méveis corporativos (propriedade da PGE-CE):

4.1. Deverd existir procedimento para a concessdao de uso de
dispositivos moveis, ainda que de forma temporaria, contemplando
prazos de utilizacdo e responsabilidades de uso;

4.2. Todos os dispositivos devem ser configurados com os padrdes
minimos de seguranca e ter o usuario responsavel definido;

4.3. Os dispositivos moveis disponibilizados deverao estar vinculados
ao setor do usuario solicitante;

4.4, Nao é recomendavel a utilizacdo desses dispositivos moéveis
corporativos em redes publicas;

4.5. No desligamento de um usudrio que tenha um dispositivo movel

sob sua responsabilidade, o gestor da area ou superior devera
comunicar a TI, através da Central de Servicos para que os
procedimentos necessarios sejam realizados no equipamento;

4.6. Os usuarios nao deverao ter permissao de instalar aplicativos ou
alterar configurag6es de seguranca nos dispositivos méveis;
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4.7. Todos os dispositivos moveis serdao submetidos aos inventarios
patrimoniais da PGE.

Usuarios com dispositivos méveis particulares:

4.8. A utilizacao de dispositivos moveis particulares (BYOD - bring your
own device) devera ser solicitada pelo gestor da area ou superior,
através de chamado pela Central de Servicos, informando quais
recursos corporativos o dispositivo tera acesso;

4.9. Nao serd permitida a instalacdao de licencas corporativas em
dispositivos BYOD;
4.10. Todo dispositivo mével BYOD, uma vez que tenha acesso a rede

corporativa, devera ser homologado pela Tl de formaa garantirque
tenham os mesmos padrdes de configuracao e seguranca definidos
na PGE-CE;

4.11. No desligamento de um usudrio que tenha um dispositivo movel
BYOD, o gestorda area ou superior devera comunicar a Tl, através
da Central de Servicos, para que todainformacao salva localmente
no dispositivo seja salva no ambiente de arquivos corporativos e
removida do equipamento;

4.12. Em nenhuma situacdao a PGE-CE se responsabilizara pelo
dispositivo moével BYOD, ndo cabendo reembolso total ou parcial
em casos de danos, furto, roubo, uso indevido e condutas
semelhantes;

Visitantes com dispositivos méveis:

4.13. Os dispositivos moveis ndo homologados sé poderao ter acesso a
rede de visitantes;
4.14. Para acesso na rede de visitantes, o dispositivo deve ser

cadastrado para que, durante sua permanéncia no ambiente da
PGE-CE, tenham acesso a internet;

4.15. A concessao de acesso a rede de visitantesdeve estar associada a
ciéncia e anuéncia das regras internas de uso da rede corporativa
e dainternet.
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