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1. INTRODUCAO

O acesso remoto permite que um usuario tenha acesso a rede da PGE-CE
através de um local externo, a partir de uma conexdo remota. Principalmente
com o evento da pandemia, muitos usudrios tiveram a real necessidade de
uso. Entretanto, é necessario definir controles para o uso desse recurso, para
que riscos externos sejam mitigados, visando garantir a seguranca da rede
da instituicao.

2. OBJETIVO

Definir padroes de uso para os acessos remotos, visando garantir a
seguranca dos recursos tecnoldgicos da instituicao.

3. ABRANGENCIA

Estes controles se aplicam a todos os usudrios internos e externos que
utilizam o recurso de TIC da PGE-CE através do acesso remoto.

4. ACESSO REMOTO
4.1. O acesso remoto sera disponibilizado através de um canal
criptografado (VPN - virtual private network), de forma autenticada;
4.2. Para que um usudrio tenha acesso remoto a rede corporativa, o

gestor da area ou superior devera solicitar o acesso a Tl através da
Central de Servicos, justificando a necessidade e definindo o prazo
de utilizacao do acesso;

4.3. Uma vez autorizado, o usuario terd acesso aos recursos de TI
através do mesmo perfil de acesso que possui na rede corporativa;
4.4, E recomendado que ndo se conecte em mais de uma VPN ao

mesmo tempo (conectado a rede da PGE-CE ao mesmo tempoem
que estiver conectado a VPN de outra instituicao), salvo se
estritamente necessario ao desenvolvimento de suas atividades;
4.5. O usudrio deverad ficar conectado apenas no periodo em que
estiver realizando atividade na rede, devendo desconectar da VPN
sempre que terminar de realizar as atividades de trabalho;
4.6. Ndo é permitido que o usudrio aceite conexdes de controle remoto
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(Teamviewer, Anydesk, outros) enquanto estiver conectado a VPN
corporativa, com excecao aos técnicos de suporte da PGE-CE;

4.7. O usuario é o responsavel pelas ac6es através do acesso a remoto
(VPN), devendo proteger seu equipamento fisico contra acesso
indevido e nao disponibilizar suas credenciais de acesso a VPN a
outras pessoas.




