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LISTA DE ABREVIATURAS,
ACRONIMOS E SIGLA

ABNT/NBR Associacao Brasileira de Normas Técnicas

ANPD Autoridade Nacional de Prote¢do de Dados

D Compact Disc (Disco Compacto)

CTI Coordenadoria de Tecnologia da Informacao

DNS Domain Name System (Sistema de Nomes de Dominio)

DVD Digital Versatile Disc (Disco Digital Versatil)

HD Hard Disc (Disco Rigido)

IDS Intrusion Detection System (Sistema de Detec¢ao de Intrusao)

IPS Intrusion Prevention System (Sistema de Prevencao de Intrusao)

LAI Lei de Acesso a Informacgao

LGPD Lei Geral de Protecdo de Dados Pessoais

MTP Media Transfer Protocol (Protocolo de Transferéncia de Midia)

PGE-CE Procuradoria-Geral do Estado do Ceard

PoSIC Politica de Seguranca da Informacdo e Comunicacdo

SIEM Security Information and Event Management (Gerenciamento e
Correlacao de Eventos de Seguranca)

SLA Service Level Agreement (Acordo de Nivel de Servico)

SSD Solid State Drive (Drive de Estado Sélido)

TI Tecnologia da Informacdo

TIC Tecnologia da Informagao e Comunicac¢do

URL Uniform Resource Locator

USB Universal Serial Bus

VPN Virtual Private Network (Rede Virtual Privada)
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APRESENTACAO

A Procuradoria Geral do Estado do Ceara (PGE-CE) tem na informac¢dao um
ativo essencial para o alcance da sua missao e objetivos estratégicos, e
consequentemente, que necessita ser adequadamente protegida. Assim, a
PGE-CE, por meio desta POLITICA, declara formalmente seu compromisso
com a protecao das informacées de sua propriedade e/ou sob sua guarda.

A Politica de Seguranca da Informacdao e Comunicagao (PoSIC) é o documento
que orienta e define as diretrizes corporativas para a protecao dos ativos de
informacdo e a prevencao de responsabilidade legal para todos os usudrios,
devendo ser lida, entendida, seguida e cumprida por todas as areas e niveis
hierarquicos da instituicao.

Esta Politica tem por objetivo nortear a implementacdao de medidas de
protecdo que deverdao ser aplicadas a toda e qualquer informacao,
independentemente de onde ela se encontre, com vistas ao resguardo da
imagem e dos objetivos institucionais desta Procuradoria-Geral.

A PoSIC esta baseada nas recomendacdes propostas pelas normas ABNT NBR
ISO/IEC 27001:2013 e 27002:2013, reconhecida como um cddigo de praticas
para a Gestao da Seguranca da Informacao, e também esta de acordo com as
leis vigentes no pais, além de atender a orientacdo do Governo do Estado em
aplicar Politicas de Seguranca da Informacdo no Estado, com base no
DECRETO N° 34.100 de 09 de junho de 2021.
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INTRODUCAO

A informacdaoé um ativoessencial para os negécios de uma instituicaoe como

tal necessita ser adequadamente protegida.Isto é especialmente importante
em ambientes corporativos,cada vez mais interconectados.Como resultado
desse processo de interconexdo,a informagaoestd, cada vez mais, expostaa

um grande numero de ameacas.

A informacado pode existirem diversas formas. Pode ser impressa, escrita em
papel, armazenada eletronicamente, transmitida pelo correio ou por meios
eletrénicos, apresentada em filmes ou falada em conversas. Seja qual fora
formaapresentadaou o meio atravésdo qual a informacaoé compartilhadaou
armazenada, é recomendado que esteja sempre protegida adequadamente.

A seguranca da informacdose baseia em tréspilares principais, que sustentam
as praticas e politicas de protecdaode dados nas organizacdes, servindo como
parametros para guiar os processos. Sao eles:

¢ Integridade: busca garantirque a informacdo esteja livre de qualquer
alteracao nao autorizada, mantendo-se integra, conforme foi criada.

e Confidencialidade: busca garantir que a informacao seja acessada
apenas por pessoas autorizadas.

o Disponibilidade: garantia de que a informacdao estara disponivel
sempre que necessario ser acessada.

A Seguranca da Informacao que pode ser alcancada por meios técnicos é
limitada, e por isso deve ser apoiada por uma gestao e por procedimentos
apropriados.
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OBJETIVO

O objetivodesta Politica de Seguranca é estabelecerdiretrizese normas gerais
para a gestdo da Seguranca da Informacao dos ambientes desta
Procuradoria-Geraldo Estado do Ceara - PGE, definindoas responsabilidades
e orientandoa conduta dos usudrios de maneira a preservar a integridade,
confidencialidade e disponibilidade das informacdes, descrevendo
procedimentospara o manuseio, controlee protecdaodas informagdescontra
perdas, alteracdes, divulgagdes indevidas e acessos ndo autorizados.
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ABRANGENCIA

A Politica de Seguranca da Informacaodevera ser seguida portodasas areas,
e aplicadas as instala¢6es, equipamentos, materiais, documentos, pessoas e
sistemas de informacaoexistentesna PGE-CE, como tambémas atividadesde
todos os servidores, colaboradores, consultores externos, estagiarios e
prestadoresde servico que exercem atividades no ambito da PGE-CE ou a
quem quer que venha a teracesso a dados ou informacg6es,incumbindoa cada
um a responsabilidade e o comprometimento para a sua aplicacao.
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Aos dirigentese gestores, cabem as seguintes competéncias, relacionadas a
Seguranca da Informacao e Comunicacao.

Ao Dirigente Superior da PGE-CE cabem as seguintes competéncias:

5.1.1.1. Disseminar permanentemente a Politica de Seguranca da
Informacao e Comunicagao dos Ambientes deTIC (PoSIC);

5.1.1.2. Garantir o cumprimento da PoSIC, inclusive disponibilizando
recursos necessarios para tanto;

5.1.1.3. Aprovare sancionar, por meio de publicacao de portariainterna,o
teor da PoSIC e seus normativos;

5.1.1.4. Delegar poderes de supervisao a execucao da PoSIC;

5.1.1.5. Promovera elaboracao, a atualizacao, a validacao e a divulgacao
das diretrizes e objetivos estratégicos da PoSIC.

Ao Coordenador de Tecnologia da Informacdao da PGE Ceard cabem as
seguintes responsabilidades:

5.1.2.1. Coordenar as ac¢6es para implantacaodas Politicas de Seguranca
da Informacdo no ambito da PGE-CE;

5.1.2.2. Analisar, aprovar acompanhar e avaliar as principaisiniciativasde
Seguranca da Informacgao nos ambientes deTlC da PGE-CE;

5.1.2.3. Promovera elaboracao e implantacaode planos de contingénciae
recuperacao de desastres deTIC;

5.1.2.4. Planejar e coordenara execucdo dos programas,planos, projetose
acoes de seguranca;

5.1.2.5. Supervisionar analisar e avaliar a efetividade dos processos,
procedimentos, sistemas e dispositivos de seguranca da

— N\
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informacao;

5.1.2.6. Recepcionar, organizar armazenar e tratar adequadamente as
informag6es de eventos e incidentes de seguranca da informacao
da PGE-CE, determinando aos respectivos gestores as acfes
corretivas ou de contingéncia em cada caso;

5.1.2.7. Suspender, a qualquer tempo, o acesso de usudrio a recurso
computacional quando evidenciado riscos a seguranca da
informacao, informando a alta gestao e demais interessados;

5.1.2.8. Homologar e autorizar o uso e acesso de ativos, sistemas e
dispositivos de processamento de informag¢Ges em suas
instalacoes;

5.1.2.9. Realizar a gestao do acesso do usuario e recurso computacional
do érgao/entidadedo usuario que se desligar da instituicdo,ou a
qualquer tempo, quando evidenciados riscos a seguranca da
informacado, e informarao gestor maximo do 6rgao/entidadealém
do gestor de seguranca da informacdoe do assessor de controle
interno, se existir;

5.1.2.10.Deliberar sobre as questées que |he tenham sido encaminhadas.

Cabe ao Gestor imediato das Areas e/ou Setores:

5.1.3.1. Disseminar permanentemente a Politica de Seguranca da
Informacao;

5.1.3.2. Manter os processos sob sua responsabilidade aderentes as
politicas, normas e procedimentos especificos de seguranca da
informacao da PGE-CE, tomando as ac¢bes necessarias para
cumprir tal responsabilidade;

5.1.3.3. Solicitar ao departamento de Tecnologia da Informacao, pelos
meios oficiais e instituidos,a disponibilidadeou cancelamento dos
recursos computacionais e dos sistemas institucionais
disponibilizados para os seus subordinados.

5.1.3.4. Comunicar e/ou Notificarao Gestor de Tecnologia da Informacao
sobre quaisquer indicios, fragilidades ou falhas relacionadas a
Seguranca da Informacao de suas respectivas areas.
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Sao deveres dos usuarios, sejam eles internos ou externos, cabendo cumprir e
assumir as responsabilidades especificas, relacionadas a Seguranca da
Informacdo e Comunicacao, conforme segue.

Aos usudrios internos dos recursos de TIC computacionais e sistemas de
informacdo cabem as seguintes responsabilidades:

5.2.2.1. Conhecer e seguir a Politica de Seguranca da Informacdo e
Comunicacao dos Ambientes de TIC (PoSIC);

5.2.2.2. Responder por toda atividade executada por meio de sua
identificagao;

5.2.2.3. Responder por toda violacdo de seguranca praticada por si, sem
prejuizo da responsabilizacdo da contratada ou de entidade/drgao
ao qual esta vinculado;

5.2.2.4. Assinar o Termo de Compromisso, formalizando a ciéncia e o
aceite da Politica de Seguranca e de suas normas;

5.2.2.5. Comunicar e/ou Notificar a chefia imediata e ao Gestor de
Tecnologia da Informag¢ao sobre qualquer indicio ou falha
relacionada a Seguranca da Informacao.

Aos Usudrios externos dos Recursos de TIC cabem as seguintes
responsabilidades:

5.2.2.1. Cumprir os preceitos estipulados por esta PoSIC, quando
estiverem executando atividades no ambiente da PGE-CE;

5.2.2.2. Comunicar e/ou notificar a CTl indicio ou falha na Seguranca da
Informacao, bem como qualquer violacao a esta PoSIC;

5.2.2.3. Responder por toda atividade executada por meio de sua
identificacao;

5.2.2.4. Responder por toda violacdo de seguranca praticada por si, sem
prejuizo da responsabilizacdo da contratada ou de entidade/drgao
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ao qual esta vinculado;

5.2.2.5. Seguir as recomenda¢bes e as boas praticas de utilizacdo dos
recursos ofertados pela PGE-CE para a execucao de suas
atividades;

5.2.2.6. Assinar o Termo de Compromisso, formalizando a ciéncia e o
aceite da Politica de Seguranca e de suas normas;

Para fins desta Politica, entende-se por:

6.1. Ameaca: qualquer causa potencial de um incidente indesejado que
possa resultar em impacto nos objetivos do negécio.

6.2. Ativos: qualquer coisa que represente valor para a instituicao.

6.3. Ativos de Informacdo: qualquer informagao que tenha valor para a
instituicdo.

6.4. Backup: coépia de dados em meio separado do original, de forma a
protegé-los de qualquer eventualidade.

6.5. BYOD (Bring your own device): consiste na utilizacdao de aparelhos
proprios dos funciondrios no desempenho das atividades
empresariais.

6.6. Usuarios internos e externos: gestores, comissionados, estagiarios,
fornecedores, terceirizados ou quaisquer outras pessoas que sejam
usuarios de equipamentos e/ou informacdes.

6.7. Computacdo em Nuvem: modelo computacional que permite acesso
por demanda, independente da localizagdao geografica, a um conjunto
compartilhado de recursos computacionais.

6.8. Confidencialidade:  garantia de que a informacdo é acessivel
somente por pessoas devidamente autorizadas a ter acesso a
mesma.

6.9. Criticidade: importancia da informacao para a continuidade das
operacoes.

6.10. Custodiante: pessoa ou 0rgao com atribuicdo fornecida pelo
proprietarioda informacao de guardar e protegeradequadamente esta
informacao.

6.11. Integridade: salvaguarda da exatiddao, completeza da informacao e
dos métodos de processamento.
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6.12. Disponibilidade: garantia de que os usuadrios autorizados obtenham
acesso a informacao e aos ativos correspondentes sempre que
necessario.

6.13. Dispositivos Mdveis: equipamentos portateisdotados de capacidade
computacional, e dispositivos removiveis de memoria para
armazenamento, entre os quais se incluem, nao se limitando a estes:
notebooks, netbooks, smartphones, tablets, pendrives, USB drives,
HDs externos e cartdes de memdria.

6.14. Hoax: mensagem de conteudo alarmista e nao verdadeiro (boato).

6.15. Incidente de Seguranca: evento ndao planejado que pode acarretar
prejuizos a empresa ou mesmo violar as regras de seguranca.

6.16. Informacdo: conjunto organizado de dados, que constitui uma
mensagem.

6.17. Plano de Continuidade de Negdcios: procedimentos e informacdes
necessarias para que os 6rgdos ou entidades mantenham seus ativos
de informacdo criticos e a continuidade de suas atividades criticas em
local alternativo em um nivel previamente definido, em casos de
incidente.

6.18. Plano de Gerenciamento de Incidentes: plano de acdao definido e
documentado, para ser usado quando ocorrer um incidente que
basicamente cubra as principais pessoas, recursos, servicos e outras
acdes que sejam necessdrias para implementar o processo de
gerenciamento de incidentes.

6.19. Plano de Recuperacdao de Desastres: procedimentos e informacoes
necessarias para que o 6rgao ou entidade operacionalize o retorno
das atividades criticas a sua normalidade.

6.20. Politica de Privacidade e Protecao de Dados Pessoais : documento
que fornece informacdes sobre como as organizacbes obtém,
utilizam, armazenam, descartam e protegem os dados pessoais
coletados.

6.21. Quebra de Seguranca: acdo ou omissdo, intencional ou acidental,
que resulta no comprometimento da seguranca da informacao.

6.22. Redes Sociais: estruturas disponiveis na internet, compostas por
pessoas ou organiza¢fes, conectadas por um ou varios tipos de
relacdes, que partilham valores e objetivos comuns.

6.23. Responsdvel pela Informacdo: gerador da informacdao ou seu
principal usuario. Quem define o nivel de classificacdo da informacao.

6.24. Usuario: pessoa que acessa ou utiliza de forma legitima e autorizada
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as informacodes.
6.25. Terceiros: pessoas que prestam servicos e podem possuir acesso as
instalacdes e recursos de informacao.

Para fins de adocao das diretrizes deste documento, a informacao classifica-se
em:

7.1. Pulblica: é toda informagdao que pode ser acessada por usuarios da
instituicdo, clientes, fornecedores, prestadores de servico e publico
em geral, sem restricao.

7.2. Interna: é toda informacdo que s6 pode ser acessada por
colaboradores da PGE Cearad. Sao informagfes que ja possuem um
certo grau de confidencialidade e que pode comprometer o negdcio
da instituicdo se divulgada.

7.3. Confidencial: é todainformacao cujo conhecimento e divulgagao, por
pessoa nao autorizada, possa ser prejudicial ao interesse da
instituicdo;

7.4. Secreta: é toda informacdao que pode ser acessada somente por
usuarios da instituicdo explicitamente autorizados, através da
indicacao feita pelo nome ou por area a que pertence. A divulgacao
ndo autorizada desta informacdao pode causar sérios danos ao
negocio e/ou comprometer a estratégia de negdcio da instituicao.

Nao é permitido o uso da internet para o fornecimento ou divulgacao de
informacdes da PGE-CE que sejam classificadas como interna, confidencial ou
secreta.

Cabe a todos os gestores o dever de orientar seus subordinados a nao
circularem informacdes e/ou midias consideradas confidenciais e/ou secretas,
como também ndo deixar relatdérios nas impressoras, e midias em locais de
facil acesso.
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E também de responsabilidade dos gestores de cada area estabelecer critérios
relativos ao nivel de confidencialidade da informacao gerada por sua area, de
acordo com sua classificacdao (publica, interna, confidencial ou secreta), além
de ser necessaria a obediéncia aos critérios de classificacdao das informacdes
quando do atendimentoda Lei de Acesso a Informacao (Lei 12.527/11) e da Lei
Estadual n® 15.175/12 que regulamenta a Lei de Acesso a Informacao no
ambito do Estado do Ceara..

Os principios e diretrizes que norteiam esta PoSIC estao descritos no Art.2°, §
1°, do decreto n° 34.100, de 09 de junho de 2021, conforme segue.

§ 1° A PoSIC deve ser implementada de forma a orientar
estrategicamente as a¢des de seguranca da informacdo e comunicagao
a serem executadas pelos 6rgdos e entidades do Poder Executivo do
Estado do Ceara, tendo por base os seguintes principios:

| - Alinhamento estratégico: Os 6rgdos e entidades estaduais deverao
alinhar-se com os principios, diretrizes, normas, procedimentos e a¢6es
de seguranca da informacdo, observando sua missao institucionale o
planejamento estratégico, com vistas a viabilizar orcamentos
necessarios para garantir a implantacao minima e continuada de niveis
de controle de seguranca da informacao, por meio de a¢bes e projetos,
de forma a dotar-se de recursos tecnolégicos, processos e pessoal
qualificado para o devido cumprimento da politica de que trata a PoSIC.

Il - Diversidade organizacional: A elaboracdo de diretrizes, normas,
procedimentos e controles de Seguranca Corporativa do Estado deve
levar em consideracdao a diversidade das atividades das instituicées,
respeitando a natureza e finalidade de cada érgao/entidade, de forma a
garantir a continuidade do seu negdcio.

lll - Garantia da Seguranca das Informacbes: Deve-se sempre buscar
a implantacdo e utilizacdo de controles que busquem garantir a
confidencialidade, disponibilidade e integridade das informag6es nos
orgaos/entidades. Estes controles devem incluir a classificacdao do grau
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de confidencialidade, disponibilidade e criticidade, bem como uma
politica para acesso e manuseio das mesmas.

IV - Propriedade da informacdo: Toda informa¢dao produzida ou
armazenada no Estado é de sua propriedade e nao de seus
colaboradores, exceto os casos onde a Instituicdo atua como
custodiante da informacao, devendo seu uso ser destinado,
exclusivamente, a atender aos interesses da Instituicao.

V - Alinhamento com os aspectos legais ("Compliance"): Devem ser
cumpridas as normas legais e regulamentares de abrangéncia estadual
e federal, as politicas e as diretrizes estabelecidas para o negdcio e para
as atividades do estado, bem como evitar, detectar e tratar qualquer
desvio ou inconformidade que possa ocorrer.

As Normas e Procedimentos especificam o plano tatico e operacional e
detalham como deverao ser implementados os controles especificados,
tornando claros e compreensiveis os detalhes que devem ser seguidos pelos
colaboradores.

Devido a sua extensao e particularidades, as Normas e Procedimentos serao
definidas em Anexos, ficando neste documento as diretrizes gerais.

Em caso da nao existéncia de uma norma ou procedimento especifico para
algum item desta politica, fica definido como valido o que for declarado no
corpo deste documento.

Diretrizes Gerais:

9.1. DA ABRANGENCIA:

9.1.1. Estdo submetidos as normas desta PoSIC todos os
departamentos da PGE-CE que utilizam o servico de rede de
comunicacgao e sistemas;
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9.2. DA CONSCIENTIZACAO:

9.2.1. Deve existir um programa de disseminacao desta Politica,
assegurando que todos que integram a instituicao estejam cientes
da obrigatoriedade e obediéncia as normas e recomendagdes
definidas;

9.2.2. Deve ser implementado um programa de conscientizacdao sobre
Seguranca da Informacdao de forma que todos sejam informados
sobre os potenciais riscos de seguranca a que estao expostos 0s
ambientes computacionais, proporcionando assim, maior
cooperacao para o cumprimento das normas desta Politica;

9.2.3. Todo pessoal que integre direta ou indiretamente os recursos
humanos da PGE é responsavel pela Seguranca da Informacao,
dentro de sua respectiva area de atuacao;

9.3. DO CONTROLE DE ACESSO:

9.3.1. Devem existir documentados e implementados, procedimentos
especificos para bloqueio temporario ou definitivode acesso aos
recursos computacionais da PGE quando do afastamento ou
desligamento de usudrios credenciados;

9.3.2. A identificacdo do usuario é pessoal e intransferivel, tornando-o
responsavel pelas atividades desenvolvidas através dela, sendo
necessario para a liberacdao, a assinatura de um “Termo de
Responsabilidade” que comprove sua ciéncia as condi¢des de
uso, seus direitos e deveres quanto ao acesso aos recursos
computacionais da PGE-CE;

9.3.3. Todos os usudrios, internos e externos, devem teracesso liberado
apenas aos recursos necessarios a execucao de suas tarefas no
ambiente da PGE-CE;

9.4. DO USOE ACESSO A INTERNET E RECURSOS COMPUTACIONAIS:

9.4.1. Somente atividades licitas, éticas e administrativamenteadmitidas
devem ser realizadas pelos usuarios em geral, quando da
utilizacdo dos recursos computacionais da PGE, ficando os
transgressores sujeitos as sancoes previstas nesta Politica;
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9.4.2. 0 uso de recursos computacionais préprios no ambito da PGE
estaraliberado,apenas, medianteautorizacdopréviado gestorda
area ou superiop e somente apds verificacdo quanto a
conformidade com as normas de seguranca desta Politica;

9.5. DA PROPRIEDADE INTELECTUAL:

9.5.1. As informacdes de propriedadeda PGE-CE devem ser de uso
restritopara os fins a que se destinam, ndao podendo, de forma
alguma, serem apropriadas por usuarios internos ou externos;

9.6. DO TRATAMENTO DAS INFORMACOES

9.6.1. Todas as informacdes devem ser protegidas contra perda,
acessos e usos indevidos, devendo ser adotados procedimentos
especificos e adequados ao grau de criticidade da informacao,
sob a responsabilidadediretado colaboradorque a detémem sua
guarda;

9.7. DA GESTAO DE RISCOS:

9.7.1. Os recursos de processamento da informacao disponibilizados
devem ser suportados de forma a evitar situacdes de risco a
seguranca da informacdao, devendo ser homologados em
ambiente de teste e desenvolvimentoantes de serem postosem
producado;

9.7.2. Esta Politica de Seguranca da Informacaodeve ser considerada
como subsidio para o processo de aquisicao de bens e servicos
de Tecnologia da Informac¢ao e Comunicacgao -TIC;

9.7.3. Deve ser implementado um programa de Gerenciamento de
Riscos para andlise do ambiente computacional da PGE-CE
como um todo, com objetivo de identificar e remediar as
vulnerabilidades que resultam em riscos para a seguranca da
informacao;
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9.8. DO MONITORAMENTO E AUDITORIA:

9.8.1. O cumprimento da Politica de Seguranca da Informacdo sera
acompanhado e auditado sempre que necessario;

9.8.2. A verificacdo de conformidade da Politica de Seguranca sera
documentada em relatério de avaliacdo de conformidade, o qual
sera encaminhado ao Dirigente Superior da Instituicao.

9.9. DA GESTAO DE INCIDENTES:

9.9.1. Todos o0s wusuarios ao tomarem conhecimento de qualquer
incidente de Seguranca da Informacdao devem notificar o fato
imediatamente a Coordenadoria de Tecnologia da Informacao -
CTI para que sejam tomadas as providéncias cabiveis;

9.9.2. Deve ser estabelecido um plano de Resposta a Incidentes com o
objetivo de conter e remediar qualquer incidente de seguranca da
informacdo que venha a ocorrer;

9.10. DA GESTAO DE CONTINUIDADE:

9.10.1. Deve ser implementado um Plano de Continuidade do Negdcio e
este deve ser testado periodicamente para garantira continuidade
dos servigos criticos nos ambientes computacionais;

9.11. DAS NORMAS E RECOMENDACOES:

9.11.1. 0Os aspectos de seguranca fisica, l6gica e de pessoal serao
tratados em documentos independentes, tendo em vista suas
peculiaridades, na forma de Anexos, a fim de complementar com
maior detalhamento, as normas e recomendacdes de seguranca
no trato das informacoes.

. NRO1 - Controle de Acesso;
II.  NRO2 - Uso de Senhas;
[ll.  NRO3 - Gestao de Ativos;
IV.  NRO4 - Backup e Restauracao de Dados;
V. NRO5 - Uso de Softwares;
VI.  NRO6 - Uso da Internet;
VIl.  NRO7 - Uso do Correio Eletronico;
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VIIl.  NRO8 - Combate a Softwares Maliciosos;
IX.  NRO9 - Uso de Dispositivos Moveis;
X. NR10 - Acesso Remoto;
Xl.  NR11 - Descarte de Midias;

Xll.  NR12 - Aquisicao, Desenvolvimento e Manutencdo de
Sistemas;
Xlll.  NR13 - Controle de Resposta a Incidentes;

A PGE-CE, em todas as posi¢des que ocupar, desde pronto, declara o seu
compromisso com o cumprimentodas regras de privacidade e protecdo de
dados pessoais aplicaveis. Reafirma-se o compromisso previsto no
Planejamento Estratégicoda Instituicaono sentido de instituirum Plano para
atendimentoa LGPD, o qual sera elaborado pelo Comité Estratégico de
Protecdo de Dados Pessoais previsto na Portaria n® 139/2022.

Os documentosintegrantesda estruturanormativade gestdo de seguranca da
informacdo deverdao ser divulgados a todos os servidores, colaboradores,
estagiarios, aprendizes e prestadores de servicos da PGE quando de sua
admissao, e também publicadas na Intranetcorporativa,de maneira que seu
conteudo possa ser consultado a qualquer momento.

Os casos omissos, nao previstos nesta Politica e seus documentos
complementares, deverdo ser submetidos a Coordenacdo de Tecnologia da
Informacado, que avaliard a necessidade de encaminhar a Diretoria Superior
para deliberacao.
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13.1. Em casos de violagdo ou nao cumprimento desta politica, podera
ser instaurada sindicancia para averiguacao dos fatos, quando
houver indicios de ocorréncia de infracdao, sem prejuizo de
responsabilizacao penal, administrativa e civil do suposto infrator
respeitando os primados da ampla defesa e do contraditério.

13.2. No caso dos servidores, comissionados e estagiarios, poderd
acarretar na aplicacao de adverténcia, suspensao ou desligamento
formal na forma da legislacdao aplicada;

13.3. No caso de usuarios que mantenham contratocom a PGE-CE, a
violacdo ou nao cumprimento dessa politica podera resultar em
suspensao, rescisao contratual e aplicacdo de multa a contratada,
sem prejuizo de responsabilizacao pessoal do infratorpelos atos
praticados ou para os quais tenha participado ou facilitado.

13.4. Para fins de aplicacdo das sancdes e das punicdes, sera
considerada a gravidade da infracdo, o efeito alcancado e a sua
recorréncia;

13.5. Em caso de violagbes que impliquem em atividades ilegais que
possam provocar danos a instituicdo, o infrator sera
responsabilizado pelos prejuizos na esfera civel, penal e
administrativa.

A presente politica passa a vigorara partirda data de sua publicacdo, devendo
ser revisada em um periodo minimo de 2 (dois) anos, podendo ser editada ou
ajustada sempre que houver a necessidade, valendo sempre o documento
mais recentemente publicado.
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15.1. Para a uniformizacdo da informacdao organizacional, esta PoSIC
devera ser comunicada a todos os gestores, colaboradores e
prestadores de servico da PGE-CE, a fim de que seja cumprida dentro
e fora da instituicdo.

16.1. A presente Politica tem como fundamentos as seguintes referéncias
legais e normativas:

I.  Decreto Federal n° 9.637 de 26 de dezembro de 2018
Seguranca da Informacdo, dispde sobre a governanca da
seguranca da informacao;

Il.  LeiFederal n®13.709, de 14 de agosto de 2018 (LGPD);

lll.  Lei Federal n®12.965, de 23 de abril de 2014;
IV.  Lei Federal n®12.527, de 18 de novembro de 201 1,
V.  LeiEstadual n® 15.175, de 28 de junho de 2012;
VI.  NBR/ISO/IEC 27001/2006 Seguranca da Informacao;
VIl.  NBR/ISO/IEC 27002/2013 Seguranca da Informacao;
VIIl.  NBR/ISO/IEC 27005:2008 Tecnologia da Informacao;




